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1. Informacion General

1.1. Objeto

La presente politica tiene como objetivo establecer el compromiso de la Direccién de AECOC,
representada por Director del Departamento de GS1 e IT, respecto a la seguridad de la informacién y
la proteccidn de activos de informacion necesarios para el desempeno de las funciones descritas en el
alcance, permitiendo asi la consecucidon de sus objetivos de negocio y estratégicos.

Este compromiso se materializa mediante la implantacion y el mantenimiento de un Sistema de Gestion
de la Seguridad de la Informacion (SGSI) en conformidad con el estdndar internacional ISO/IEC 27001.

La Politica de Seguridad de la Informacion tiene el objetivo fundamental de garantizar la seguridad de
la informacion y la prestacidon continuada de los servicios que proporciona, actuando preventivamente,
supervisando la actividad y reaccionando con presteza frente a las incidencias que puedan ocurrir.

Esta Politica debe sentar las bases para que el acceso, uso, custodia y salvaguarda de los activos de
informacion, de los que se sirve AECOC para desarrollar sus funciones, se realicen, bajo garantias de
seguridad, en sus distintas dimensiones:

e Disponibilidad: propiedad o caracteristica de los activos consistentes en que las entidades o
procesos autorizados tengan acceso a los mismos cuando lo requieran.

e Integridad: propiedad o caracteristica consistente en que el activo de informacién no sea
alterado de manera no autorizada.

e Confidencialidad: propiedad o caracteristica consistente en que la informacién ni se ponga a
disposicion, ni se revele a individuos, entidades o procesos no autorizados.

¢ Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice ser o
bien que garantice la fuente de la que proceden los datos.

e Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad
puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informacion en AECOC serdn:
e Velar por la seguridad de la informacién, en las distintas dimensiones antes descritas.
e  Gestionar formalmente la seguridad, sobre la base de procesos de andlisis de riesgos.

e Elaborar, mantener y probar los planes de disponibilidad y continuidad de la actividad que se
definan para los distintos servicios ofrecidos por la organizacién.

e Readlizar una adecuada gestion de incidencias que afecten a la seguridad de la informacion.

e Mantener informado a todo el personal acerca de los requerimientos de seguridad, y difundir
buenas prdcticas para el manejo seguro de la informacion.

e Proporcionar los niveles de seguridad acordados con terceras partes cuando se compartan o
cedan activos de informacion.

e  Cumplir con la reglamentacién y normativa vigente.

1.2. Alcance

La presente Politica de Seguridad se aplicard a todo el personal y departamentos que estén
relacionados directamente con AECOC

e Departamentos involucrados, tanto sus directivos como empleados.

e Alos proveedores, clientes o cualquier otra tercera parte que tenga acceso a la informacién o
los sistemas de la organizacién.

e A bases de datos, ficheros electronicos y en soporte papel, tfratamientos, equipos, soportes,
programas y sistemas.

e A lainformacién generada, procesada y almacenada, independientemente de su soporte y
formato, ufilizada en tareas operativas o administrativas
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1.3. Distribucion

Aprobada por la Direccion de AECOC, la presente Politica de Seguridad de la Informacién serd
comunicada, difundida y accesible a todas las personas y organismos afectados dentro del alcance
del Sistema de Gestion de la Seguridad de la Informacién, mediante los canales adecuados
establecidos por la organizacién.

Asimismo, la Politica estard disponible para su consulta por parte de cualquier parte interesada u érgano
competente que la solicite por via formal, de conformidad con los requisitos legales y normativos
aplicables.
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2. Marco Normativo del SGSI

El control de la normativa y legislacién de aplicacién de esta politica de seguridad que se incluye dentro
del Sistema de Gestidn de la Seguridad de la Informacion de AECOC en el que se referencian entre
otras las siguientes normativas y leyes:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD).

e Ley Orgdnica de Proteccién de Datos y garantias de los derechos digitales, Ley 03/2018
(LOPDGDD).

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
e Norma UNE-EN ISO/IEC 27001, Sistemas de gestion de la seguridad de la informacién.

e Norma UNE-EN ISO/IEC 27002, Cédigo de buenas prdcticas para los controles de seguridad de
la informacién.

3. Compromiso de la direccion en la
Seguridad de la Informacion

La Direccion de AECOC se compromete a facilitar y proporcionar los recursos necesarios para el esta-
blecimiento, implantacién, mantenimiento y mejora del SGSI de la entidad, asi como a demostrar lide-
razgo y compromiso respecto a éste, a través de las siguientes responsabilidades:

e Asegurar el establecimiento de la presente politica y los objetivos de la seguridad de la
informacion, y que éstos sean compatibles con la estrategia de AECOC.

e Asegurar la infegracion y el cumplimiento de los requisitos aplicables del SGSI en los procesos
de la enfidad.

e Asegurar que los recursos necesarios para el SGSI estén disponibles.

e Comunicar la importancia de una gestiéon de la seguridad eficaz y conforme con los requisitos
del SGSI.

e Asegurar que el SGSI consigue los resultados previstos.
e Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI.
e Promover la evolucién y mejora continua.

e Apoyar ofros roles pertinentes de la Direccion, liderando a sus dreas de responsabilidad en
seguridad de la informacion.

e Supervisando los Indicadores para evaluar el resultado/cumplimiento.

3.1. Objetivos de la Seguridad de la Informacién

Los objetivos de seguridad de la informacién se establecerdn en las funciones y niveles pertinentes, en-
focados a la mejora y utilizando como marco de referencia:

e Cambios en las necesidades de las partes interesadas que lleven a una mejora del alcance del
sistema.

e Requisitos de seguridad de la informacion aplicables y los resultados de la apreciacion y del
tratamiento de los riesgos para garantizar la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacién.

e Factores internos como la aplicacién de técnicas organizativas que mejoren el seguimiento de
la framitacién y resolucién de incidentes de seguridad.

e Factores externos como los avances tecnoldgicos cuya aplicacién mejore la eficacia del
fratamiento de los riesgos.

e La mejora de la eficacia de la formacién y concienciacién del personal que trabagja en la
entidad y afecta a su desempefio en seguridad de la informacion.
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Asi mismo, la planificacién para la consecucidon de los objetivos de seguridad de la informacion
establecidos se realizard tomando en cuenta los siguientes elementos:

e Lo que sevaahacer.

e Losrecursos necesarios.
e Elresponsable.

e Plazo de consecucion.

e Indicadores para evaluar el resultado/cumplimiento.

3.2. Implantacién y mejora del SGSI

El despliegue del SGSI de AECOC se iniciard a partir del Andlisis de Riesgos, que permitird determinar el
nivel de riesgo de seguridad de la informacién en que se encuentra la entidad e identificar los controles
de seguridad necesarios para el tratamiento del riesgo vy llevarlo a un nivel aceptable, asi como las
oportunidades de mejora, considerando las cuestiones intfernas y externas y los requisitos de las partes
interesadas antes indicados.

Los controles de seguridad deberdn implantarse, mantenerse y mejorarse continuamente, y estar dispo-
nibles como informacién documentada, mediante procedimientos, normativas, instrucciones técnicas,
manuales, etc., revisados y aprobados por el Responsable del SGSI junto con la supervision del Director
de GS1 e lT.

La presente Politica de Seguridad se desarrolla aplicando los siguientes requisitos minimos y que deben
incluirse en la documentaciéon del sistema:

e Organizacion e implantaciéon del proceso de seguridad.
e Andlisis y gestion de los riesgos.

e  Gestion de personal.

e Autorizacion y control de los accesos.

e Proteccion de las instalaciones.

e Adquisicidon de productos.

e Seguridad por defecto.

e Integridad y actualizacion del sistema.

e Proteccién de la informacion almacenada y en trdnsito.
e Prevencion ante otros sistemas de informacién interconectados.
e Registro de actividad.

e Incidentes de seguridad.

e Continuidad de la actividad.

e  Mejora continua del proceso de seguridad.

Se deberd comunicar la informacién documentada de los confroles de seguridad al personal que tra-
baja en la entidad (empleados y proveedores), que tendrd la obligacién de aplicarla en la realizacion
de sus actividades laborales, comprometiéndose de ese modo, al cumplimiento de los requisitos del
SGSI.

La informacion documentada serd clasificada en: publica, interna y confidencial, dando el uso ade-
cuado de acuerdo con dicha clasificaciéon y segun el criterio que se establezca en el procedimiento de
clasificacion, etiquetado y proteccion de la informacion.

Se realizardn auditorias que revisen y verifiqguen el cumplimiento del SGSI basado en la norma ISO/IEC
27001, por lo que, en caso necesario, el personal afectado por el alcance deberd colaborar en éstas,
asi como en la aplicacién de las acciones correctivas que se deriven para el mejoramiento continuo.

3.3. Roles y Responsabilidades en el SGSI

Se establecen, de manera no extensiva, las siguientes funciones y responsabilidades dentro del SGSI:
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e La Direccién de AECOC, representada por el director de GS1 e [T, serd el érgano encargado
de aprobar la politica y serd la responsable de la autorizacién de sus modificaciones, asi como
de toda la informacién documentada del SGSI de la entidad.

e El Responsable de SGSI serd el encargado de notificar la presente politica al personal de la
entidad y de los cambios que en ella se produzcan, asi como de coordinar las acciones de
implantacién, mantenimiento y mejora del SGSI de la entidad, y de sus auditorias.

e Todo el personal de la entidad (interno y externo) serd responsable de cumplir la presente
politica dentro de su drea de trabajo, asi como de aplicar toda la informacién documentada
del SGSI de la entidad en sus actividades laborales que afecta a su desempeno en seguridad
de la informacion.

3.4. Comité de Seguridad de la Informacién

AECOC ha constituido un Comité de Seguridad de la Informacién como érgano colegiado encargado
de supervisar, coordinar y promover las actividades relacionadas con la seguridad de la informacién y
la proteccion de los sistemas de informacion gestionados por la organizacion.

El Comité de Seguridad de la Informacién actia como érgano de gobierno en materia de seguridad
de la informacién, impulsando la implantacién, mantenimiento y mejora continua del Sistema de Ges-
tion de la Seguridad de la Informacién y velando por el cumplimiento de los requisitos legales y norma-
tivos aplicables, incluyendo el Esquema Nacional de Seguridad.

El Comité de Seguridad de la Informacion estard formado, al menos, por los siguientes miembros:
e Presidente.
e Secretario/a.
e Miembros:
o Direccion.
o Responsable del SGSI.
o Administrador de Sistemas.

o Oftros responsables o perfiles técnicos y de negocio que, en funcién de la naturaleza
de los sistemas de informacion y de los servicios prestados, se consideren necesarios.

El Delegado de Proteccion de Datos participard en las reuniones del Comité de Seguridad de la Infor-
macion cuando la naturaleza, el alcance o el volumen de los datos personales tratados por AECOC asi
lo requieran.

De forma opcional, otros miembros de AECOC podrdn incorporarse a las labores del Comité, incluyendo
la participacion en grupos de trabajo especializados, ya sean de cardcter interno, externo o mixto,
cuando las materias a tratar asi lo aconsejen.

El Comité de Seguridad de la Informacidn celebrard sus sesiones con una periodicidad minima anual o
cuando las circunstancias asi lo requieran, previa convocatoria realizada por el Presidente del Comité.
Las reuniones celebradas quedardn debidamente documentadas mediante las correspondientes ac-
fas.

3.5. Revision de la Politica de Seguridad de la
Informacion

La presente Politica de Seguridad de la Informacién serd revisada por la direccién siempre que se pro-
duzcan cambios significativos y como minimo, una vez al ano.

3.6. Cumplimiento Legal

La direccidon de la organizacion establece como principio fundamental el cumplimiento de todos los
requisitos legales, reglamentarios y contractuales que rigen la seguridad de la informacién, la privacidad
de los datos y la ciberseguridad.
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Esta observancia es crucial para mantener la confianza de nuestras partes interesadas, proteger la repu-
tacién corporativa y evitar sanciones legales o impactos negativos. Nuestro Sistema de Gestidon de Se-
guridad de la Informacién (SGSI) estd disenado para asegurar esta conformidad de manera sistemdtica,
siendo el detalle y la gestion de estos requisitos explicitamente abordados en el documento
AECOC_SGSI_PR_07_Cumplimiento

4. Aceptacion del documento

La presente Politica de Seguridad de la Informacién serd aprobada por la Direccidén de AECOC me-
diante firma y serd comunicada a las partes interesadas.
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“Los materiales contenidos en las pdginas de este informe incluyendo el
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modificar alguno o todos los elementos del informe.

® [Enero, 2020] AECOC. Todos los derechos reservados. Esta obra
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